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ANEXO |
TERMO DE REFERENCIA
1. DO OBJETO
1.1 Registro de Precos, para a prestacao de servicos comuns de capacitacao

tedrica e pratica voltada a formacdo de brigadas voluntarias de prevencéo e
combate a incéndios, destinadas as unidades da CAIXA em Sergipe.

ITEM ESTADO

I Sergipe

2. DISPOSICOES GERAIS

2.1 O objeto deste contrato deverd ser cumprido em estrita concordancia e
obediéncia as Normas Brasileiras pertinentes em vigor, bem como as Instrucées
Técnicas do Corpo de Bombeiros do Estado de Sergipe, em especial a Instrucéao
Técnica 17/2019 — Brigada de Incéndio, a qual se aplica as edificacdes
enquadradas na Lei Estadual n° 8151 de 21 de novembro de 2016, e as
especificacdes constantes do Edital e Anexos.

2.2 Se, no decorrer da vigéncia do contrato, houver atualizacdo ou modificacao
no arcabouco legal relativo ao regulamento contra incéndio das edificagbes e
areas de risco, tais como Instrucdes Técnicas, Decretos, Leis, entre outros, que
implique em altera¢des no contrato (por exemplo, mas ndo somente, quantidade
de empregados a serem treinados como brigadistas, quantidade de horas de
treinamento, conteddo programatico do curso, local do treinamento), a
CONTRATADA devera se adequar imediatamente a nova regulamentacéo legal.

2.3 A CONTRATADA devera disponibilizar, conforme procedimentos e
responsabilidades estabelecidas no contrato e em seus anexos, mao de obra,
equipamentos, e materiais necessarios ao cumprimento de todas as obrigacées
do contrato.

2.4 O prazo de inicio dos servicos sera de 15 (quinze) dias corridos, contados da
solicitacdo desta GIPES/SA.

2.5 O contrato tera duracéo de 12 (doze) meses, devendo a contratada realizar
o0s treinamentos no prazo de até 15 (quinze) dias corridos, mediante solicitacdo
prévia da CN Rede de Pessoas.

3. DO QUANTITATIVO DE TREINAMENTOS E LOCAL DE REALIZACAO

3.1 Os treinamentos seréo realizados exclusivamente na cidade de Aracaju (SE)
e poderao ser realizados até 6 turmas de no maximo 30 empregados no nivel de
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treinamento béasico, durante o periodo de vigéncia do contrato.

3.2 A CONTRATADA devera disponibilizar local adequado para a realizacdo do
treinamento, e que atenda os requisitos da Instrucado Técnica — NT n°. 17/2019.

3.3 O local deve atender as especificacdes de higiene e ambiente postas neste
Termo de Referéncia, e devera ser submetido a aprovacdo da CAIXA, prevendo
visita técnica, acompanhada de Técnico de Seguranca indicado pela CAIXA,
durante o processo licitatorio.

3.4 A alteracdo do local de treinamento somente sera permitida mediante
aprovacao prévia da CAIXA, desde que o novo local também atenda aos critérios
e especificacdes deste Termo de Referéncia.

4. DO PROGRAMA DO CURSO DE FORMACAO DE BRIGADA

Os candidatos a brigadistas, indicados a participarem do treinamento basico,
deverdo frequentar curso com carga horaria minima de 08 (oito) horas
abrangendo as partes tedrica e préatica, conforme abaixo:

- Treinamento presencial de 6 (seis) horas, cronograma de datas e horario
estabelecido pela CAIXA;

- Treinamento a distancia (EAD) de 2 (duas) horas, disponibilizado pela
contratada em plataforma propria (ndo pode ser publica como por exemplo o
google drive).

Tabela B.2: Modulo e carga horaria minima por nivel do treinamento

Parte tedrica de combate a incéndio: 01 a 14 . o
Tedrica de combate a incéndio 1

Pratica de combate a incéndio: 2
Tedrica e pratica de primeiros socorros: 1

Basico Parte pratica de combate aincéndio: 5, 7,8, 9,10, 11 e 12
Parte tedrica e pratica de primeiros socortos: 15, 16, 17 e
18 (somente grandes hemorragias)

Parte tedrica de combate a incéndio: 01 a 14, 19 e 20.

Parte tedrica de primeiros socorros: 15, 16, 17 2 18
L (somente grandes hemorragias). L. .
Intermediario L - Pratica de combate a incéndio: 3
Parte pratica de combate a incéndio: 5, 7,8, 9,10, 11 e 12.
Parte pratica de primeiros socorros: 15, 16, 17 e 18

(somente grandes hemorragias).

Tedrica de combate a incéndio: 2

Tedrica e pratica de primeiros socorros: 3

Parte tedrica de combate a incéndio: 01 a 14, 19, 20 e 21. Tedrica de combate a incéndio: 6
A g Parte tedrica de primeiros socorros: 15, 16, 17 e 18. Pratica de combate a incéndio: 8
vancado
¢ Parte pratica de combate aincéndio: 5, 7,8, 9, 10,11 e12. | Tedrica de primeiros socomos: 4

Parte pratica de primeiros socorros: 15, 16, 17 e 18. Pratica de primeiros socorros: 6
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O curso deve focar principalmente 0s riscos inerentes ao tipo de divisdo da
ocupacao.

O profissional habilitado para a formacéo e reciclagem da brigada de incéndio
deve atender ao disposto na Instrucdo Técnica 17/2019:

a) Instrutor de incéndio: profissional com formacéo em prevencdo e combate a
incéndio e abandono de area, com carga horaria minima de 60h para risco
baixo ou médio, ou 100h para risco alto, e formacao em técnicas de ensino
com carga horariaminima de 40h em curso oficialmente reconhecido
(Conselho Estadual de Educagao).

b) Instrutor de primeiros socorros: profissional com formacédo em técnicas de
emergéncia pré-hospitalar com carga horaria minima de 100h para risco
baixo, médio ou alto, e formacéo em técnicas de ensino com carga horéaria
minima de 40h em curso oficialmente reconhecido (Conselho Estadual de
Educacao).

c) Auxiliar do instrutor em incéndio: pessoa com conhecimento tedrico e pratico
em prevencao e combate ao incéndio, com experiéncia compativel com o
nivel de treinamento e com o nivel de instalagdo do treinamento.

d) Auxiliar do instrutor em primeiros socorros: pessoa com conhecimento
tedrico e préatico em primeiros-socorros, com experiéncia com o nivel de
treinamento.

Os bombeiros militares da ativa do CBMSE poderao exercer a funcao de instrutor
de curso, apenas se atender as condi¢des previstas na IT 46 do CBMSE.

A CN Rede de Pessoas cabera o direito de recusar os profissionais julgados
inaptos a prestacdo dos servicos, se 0s mesmos nao atenderem as exigéncias
deste Termo de Referéncia.

Para fins de instrucdo pratica e tedrica, os grupos de empregados do curso de
formacdo da brigada de incéndio devem ser compostos de, no maximo, 30
(trinta) empregados.

4.1 CERTIFICADO DE BRIGADISTA VOLUNTARIO E ATESTADO DA
BRIGADA DE INCENDIO

4.1.1 Deveré ser fornecido o Certificado de Formacéo de Brigada de Incéndio
para os brigadistas treinados, assim como o Atestado da Brigada de Incéndio
para todas as unidades correspondentes.

4.2 A CONTRATADA para realizagdo do curso de brigada voluntaria € a
responsavel em emitir o Atestado de Brigada de Incéndio, em conformidade com
a IT-01 Anexo J, e o certificado de brigadista, que deve conter, no minimo:

a) Nome completo, RG e CPF do aluno;
b) Curso frequentado;

c) Carga-horaria total,

d) Periodo de realiza¢céo do curso;
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e) Nome do centro de formacao, quando couber;

f) Nome completo e assinatura(s) do(s) responsavel(is) pela formacéo;

g) Numero de credenciamento do instrutor junto ao CBMSE ou numero de
registro no conselho profissional no caso de Engenheiro de Seguranca do
Trabalho e Engenheiro ou Arquiteto com especializagdo em Seguranca do
Trabalho;

h) Relagédo das disciplinas ministradas no curso com as respectivas notas e
cargas-horarias no verso do certificado;

i) Local de atuacao do brigadista (edificacdo, espacgo destinado a uso coletivo
para o qual houve o treinamento de formacéo);

j) Data de expedicao do certificado.

4.3 O Atestado da Brigada de Incéndio é emitido para cada unidade da CAIXA,
certificando que a brigada esta de acordo com a legislacédo de seguranca contra
incéndio.

4.4 Os Atestados, Certificados e demais documentos, deverao ser assinados por
profissional devidamente qualificado, de forma que viabilize a emissédo do Auto
de Vistoria do Corpo de Bombeiros — AVCB das unidades CAIXA, conforme
necessidade da CONTRATANTE.

4.5 A documentacdo acima mencionada devera ser enviada em formato .PDF
para o email GIPESSA02@CAIXA.GOV.BR ou através de recurso tecnoldgico
indicado pela GIPES/SA.

4.6 Os certificados devem ser gerados em arquivos individuais para cada
brigadista e os atestados em arquivos individuais para cada unidade CAIXA,
nomeados no padrao indicado pela GIPES/SA.

5. OBRIGACOES DA CONTRATADA
5.1 Controlar e registrar a presenca dos empregados no treinamento e enviar a
CN Rede de Pessoas a lista de presenca dos participantes, incluindo as

auséncias, até o dia seguinte ao treinamento realizado.

5.2 Realizar a instrucdo dentro das exigéncias da NT n°. 17/2019, NR-23 do
MTE, NBR 14.276 e NBR 14.277 da ABNT.

5.3 O treinamento devera ser realizado em local definido e adequado pela
CONTRATADA, mediante solicitagdo prévia da GIPES/SA

5.4 O local de treinamento deve observar os seguintes critérios:

o Possuir boas condigcdes de limpeza e climatizacdo que permita manutencao da
temperatura ambiente na faixa de 18 a 25°C;
o Dispor de estrutura sanitaria adequada em boas condicbes de uso com

separacao de sexos feminino e masculino;
o Oferecer local seguro para guarda de roupas e pertences pessoais dos
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participantes;

o Fornecimento de agua potével, propria para consumo dos participantes
(bebedouro com agua mineral ou flitrada, em boas condicbes de higiene e
manutencgao).

o O local de treinamento deve atender as especificacdes de higiene e
ambiente postas neste Termo de Referéncia, e devera ser submetido a
aprovacdo da CAIXA, prevendo visita técnica, acompanhada de Técnico de

Seguranca indicado pela CAIXA antes do inicio das turmas.

5.5 Fornecer todo o material necessario para que o treinamento prético satisfaca
as especificacdes, sem nenhum custo adicional para a CONTRATANTE.

5.6 O local de treinamento deve estar adequado aos requisitos da IN 17/2019:

TABELA A.2 — Detalhamento do nivel da Instalacao para Treinamento Pratico de Combate a Incéndio

Nivel Basico
Equipamentos Extintores portateis de CO-, po guimice seco, agua, espuma mecanica e pd ABC para demonstragdo de uso.
de Combate a Extintores sobre rodas devem ser disponibilizados quando houver na edificagdo. Hidrantes prediais guando
Incéndio (ECI) houver.
Simuladores Com caracteristicas das classes de incéndio A.B ou C
Instalagées MNEo aplicavel
Combustivel Aplicavel somente guando autorizado pelo drgdoc ambiental, no tipo e quantidade aprovados.
Distancia de Adequada ao treinamento, utilizande local seguro da prépria edificagdo conforme avaliagdo do responsavel
seguranca pelo treinamento.
Protecdo ao
Meio Ambiente De acordo com a legislagdo vigente.
(PMA)
Seguranca ao Nao aplicavel
Usuario (SU) P
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Nivel Intermediario

Extintores portateis de COz, pd quimico seco e agua, com a utilizagcao de um agente exfintor de cada tipo por
ECI participante. Deve ainda disponibilizar um extintor de espuma mecanica e um de pé ABC para demonstragao
de uso. Extintores sobre rodas devem ser disponibilizados quando solicitados. Além de sistemas de hidrantes

Fixos ou moveis, sendo:

- para utlizacdo de extintores portateis e sobre rodas, quantidade minima de trés simuladores com formas
diversas e dimenses vanadas entre si, com capacidade extintora de 20 B e com caracteristicas de cada uma
Simuladoras das classes de incéndic A, Be C

- para utiizac8o de rede de hidrantes, guantidade minima de dois simuladores com formas diversas e
dimensdies varadas entre si, para capacidade extintora de 20B e com caracteristicas de cada uma das classes
de incéndio A e B, permitindo a utilizac 3o de no minimo duas linhas de mangueiras com didmetro de 38 mm

Casa da fumaca com dimensfes minimas de 15 m?, com divisGes internas que permitam a formacdo de no
Instalagtes minimo dois ambientes interligados entre si, com uma porta de entrada e uma porta de saida com abertura no
sentido “de fuga”™ e com dispositivo de abertura anti-pénico.

Oleo diesel, gasolina, quercsene ou alcool etflico, na forma pura, tolerando-se mistura entre estes produtos;

Combustivel o ,
GLP ou GN ou sdlido combustive
Distancia de Adequada ao treinamento
seguranga
PMA De acordo com a legislag 3o vigente
- protecde contra incéndie em conformidade com a legislagdo vigente, independentemente dos ECI e agentes
extintores usados no treinamento.
- um kit de pnmeiros-socomos
- um socormista
suU - EFI para protegéo da cabega, dos olhos, do tronco, dos membros supenores e inferiores e do compo todo

- EPR para o instrutor & um carona, com autonomia minima de 20 min. EPR para os alunos, quando utilizada
fumaca toxica.

- ambuldncia de suporte basico (tipo B)
- um awdliar do instrutor

5.7 O local devera possuir estrutura sanitaria adequada com separacéo de sexos
feminino e masculino, além de local seguro para guarda de roupas e pertences
pessoais dos participantes.

5.8 Fornecer apostila detalhada sobre o conteudo teérico do treinamento a todos
os alunos, bem como todo o material necessario para que o treinamento pratico
satisfaca as especificagdes, sem nenhum custo adicional para a
CONTRATANTE.

5.9 Fornecer EPI — Equipamentos de Protecéo Individual aos brigadistas para o
treinamento, a saber: uniforme, oculos, luvas e capacete.

5.10 Emitir os Certificados de Participacdo Individual dos treinandos e os
Atestados da Brigada de Incéndio das Unidades, certificando que a brigada esta
de acordo com a legislacdo de seguranca contra incéndio e com as normas
ABNT NBR 14.276, ABNT NBR 15.219 e NT n° 17/2019, assinados por
profissional devidamente habilitado e de acordo com as especificacbes
determinadas por este instrumento no ultimo dia de curso, podendo estes serem
entregues junto com a Nota Fiscal correspondente ao servi¢o prestado, objeto
do presente contrato.

5.11 Encaminhar os certificados de concluséo do curso de brigadistas voluntarios
e 0s Atestados da Brigada de Incéndio para o email gipessa02@-caixa.gov.br ou
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através de recurso tecnologico indicado pela GIPES/SA.

5.12 Os certificados devem ser emitidos em arquivos .PDF separados por
empregado, e enviados ao endereco de email informado em um ou mais
arquivos compactados de até 5Gb cada.

5.13 A prestacado dos servicos ocorrerd no ambito do Estado de Sergipe, e
referem-se as unidades da CAIXA vinculadas a GIPES/SA.

5.14 A responsabilidade pela seguranca dos brigadistas sera da CONTRATADA.
Os custos e indenizacao pelos danos e acidentes durante o treinamento, seréo
por conta da CONTRATADA.

6. CONTEUDO DO CURSO DE FORMACAO DA BRIGADA

6.1 O conteudo do curso devera seguir rigorosamente a Tabela B da IT 17/2019:

Tabela B.1: Conteudo programatico

01 Introdugao

Objetivos do curso e o
brigadista

Conhecer os objetivos gerais do curso e
comportamento do brigadista

02 Aspectos Legais

Responsabilidade do
brigadista

Conhecer os aspectos legais relacionados a
responsabilidade do brigadista

03 Teoria do fogo

Combusido, seus
elementos e a reacdo
em cadeia

Conhecer a combust3o, seus elementos,
fungdes, temperaturas do fogo (por
exemplo: ponto de fulgor, ignicdo e
combustio) e a reagdo em cadeia

04 Propagacao do fogo

Condug 5o, convecgdo e
irradiacio

Conhecer as formas de propagacao do fogo

08 Classes de incéndio

Classificacdo e
caracteristicas

Identificar as classes de incéndio

Reconhecer as classes de incéndio

06 Prevencao de incéndio

Técnicas de prevengio

Conhecer as técnicas de prevengao para
avaliacio dos riscos em potencial

07 Métodos de exting o

Isolamento, abafamento,
resfriamento e extingdo
quimica

Conhecer o3 métodos e suas aplicagdes

Aplicar os métodos

08 Agentes extintores

Agua, Pas, CO.,
espumas e outros

Conhecer os agentes, suas caracteristicas e
aplicagdes

Aplicar os agentes

08 EFI (equipamentos de
protecdo individual)

EFI

Conhecer os EPl necessarios para protecao
da cabeca, dos olhos, do tronco, dos
membros superiores e inferiores e do corpo
tado

Utilizar os EPI caretamente

10 Equipamentos de
combate a incéndio

Extintores e acessdnios

Conhecer os equipamentos suas aplicagdes,
manuseio e inspeg des

Operar os eguipamentos

11 Equipamentos de com-

hate a incéndio

Hidrantes, mangueiras e
acessanos

Conhecer os equipamentos suas aplicagles,
manuseio e inspeg ies

Operar os eguipamentas

12 Equipamentos d=
deteccdo, alarme, luz de
emergéncia e

Tipos e funcienamento

Conhecer 05 meios mais comuns de siste-
mas e manuseio

Identificar as formas de
acionamento e desativacdo dos
equipamenios

comunicacdes
Conhecer as técnicas de abandono de drea,
13 Abandono de drea Conceites saida organizada, pontos de encontro e
chamada e controle de panico
14 Pessoas com Descraver as técnicas de abordagem,
- Conceitos cuidados e conducdo de acordo com o plano

mobilidade reduzida

de emergéncia da edificacao
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15 Avaliac do inicial

Avaliagao do cenario,
mecanismo de lesio e
nimero de vitimas

Conhecer os risces iminentes, os
mecanismos de lesio, nimero de vitimas e
o exame fisico destas

Avahar e reconhecer os niscos
iminentes, os mecanismos de lesdo,
0 namero de vitimas & o exame
fisico destas

16 Vias aereas

Causas de obstrucao e
liberacdo

Conhecer os sinais e sintomas de
obstrucdes em adultos, criancas e bebés
conscientes e inconscientes

Descrever os sinais e sintomas de
obstrugdes em adultos, criangas e
bebés conscientes e inconscientes e
promover a desobstrug 3o

17 RCP (reanimagdo
cardiopulmonar)

Ventilacdo ariificial e
compressaon cardiaca
externa

Conhecer as técnicas de RCP para adultos,
criancas e bebés

Praticar as técnicas de RCP

18 Hemworragias

Classificacdo e
tratamento

Descrever as técnicas de hemostasia

Aplicar as técnicas de contencéo de
hemorragias

19 Riscos especificos da
edificacdo

Conhecimento

Discutir os nscos especificos e o plana de
emergéncia contra incéndio da edificagdo

20 Psicologia em
Emergéncias

Conceitos

Conhecer a reagao das pessoas em
situarbes de emergéncia

21 Sistema de controle de
incidentes

Conceitos e
procedimentos

Conhecer os conceitos e procedimentos
relacionados ao sistema de controle de
incidentes

22 Emergéncias quimicas
e lecnoldgicas

Conceitos e
procedimentes

Conhecer as nommas e procedimentos
relacionados as emergéncias guimicas e
tecnoldgicas

Aplicar as técnicas para
emergéncias quimicas e
tecnologicas

7. MATERIAL ESPECIFICO NECESSARIO PARA A REALIZACAO DO
TREINAMENTO DE BRIGADA VOLUNTARIA

7.1 Todos os materiais e equipamentos necessarios para a realizacdo do
treinamento de brigada voluntaria deveré@o ser fornecidos pela CONTRATADA,
em quantidade suficiente para atender todos os empregados e deverdo estar
dentro do prazo de validade.

8. NORMAS

8.1 O treinamento devera ser ministrado com observancia as seguintes normas
de seguranca:

e Lein® 6.514, de 22 de dezembro de 1977, regulamentada pela Portaria n°.
3.214/78, através da NR — 23 do Ministério do Trabalho e emprego (protegéo
contraincéndio);

e NBR 14.276 da ABNT — Programa de Brigada de Incéndio;

e NBR 14.277 da ABNT - Instalacdes e equipamentos para treinamento de
combate a incéndio);

e NBR 15.219 da ABNT — Plano de emergéncia;

e Instrucdo Técnica n°. 17/2019 do Corpo de Bombeiros do Estado de Sergipe
(Brigada de Incéndio).

9. CLAUSULAS GERAIS DE SEGURANCA DA INFORMACAO - COMUM
AOS GRAUS DE CRITICIDADE BAIXO E MEDIO
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9.1 A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e
Informacdo da  CAIXA, disponibilizada  no site da  CAIXA
(https://lwww.caixa.gov.br/Downloads/caixagovernanca/politica-seguranca-
informacao.pdf) dando conhecimento aos seus funcionarios no ambito da
prestacao dos servigos objeto do contrato.

9.2 A CONTRATADA deve proteger as informacdes corporativas da CAIXA e e
seus clientes contra acesso, modificacdo, destruicdo ou divulgacdo néao
autorizada, mantendo a sua confidencialidade.

9.3 A CONTRATADA deve garantir que seus empregados e colaboradores
tratem de forma estritamente confidencial todas as informagdes obtidas durante
a prestagao dos servigos ou em fungao deles e somente as utilizem no ambito
dos servicos contratados.

9.4 A CONTRATADA deve garantir que seus empregados e colaboradores
respeitem os ambientes fisicos e demais locais sinalizados como area restrita,
cumprindo todas as defini¢cdes e proibi¢cdes de registros fotograficos, gravacdes
de audio, video, bem como as restricbes de compartilhamento desses materiais
em qualquer midia ou rede social.

9.5 A CONTRATADA deve garantir que as praticas de seguranca da informacao
por ela executadas sejam divulgadas e exigidas de todos os componentes de
sua cadeia de suprimento.

9.6 A CONTRATADA deve assegurar que os recursos e informacdes da CAIXA
colocados a sua disposicdo sejam utilizados apenas para a finalidade
contratada.

9.7 A CONTRATADA deve atender as Leis que regulamentam a atividade da
CAIXA e seu mercado de atuacao.

9.8 A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relacéo as informacfes e dados que tiver conhecimento em razdo
do servico a ser prestado, observadas as solicitacfes de 6rgdos de regulacao,
fiscalizagéo, supervisao e de controle, bem como as determinacdes judiciais que
deverdo ser comunicadas imediatamente, pois ambas somente poderdao ser
atendidas mediante prévia autorizacdo da area juridica da CONTRATANTE.

9.9 A CONTRATADA fica ciente que, por forca da lei, é responsavel civil e
criminalmente pela divulgacgédo indevida, descuidada ou incorreta utilizagdo das
informacdes corporativas da CAIXA e de seus clientes, sem prejuizo da
responsabilidade por perdas e danos a que derem causa e das cominacdes
contratuais impostas.

9.10 A CONTRATADA deve comunicar imediatamente & CONTRATANTE
qualquer descumprimento as clausulas acima, principalmente para os casos em
que ficar comprovado o comprometimento de informacéo corporativa da CAIXA
ou sob sua responsabilidade.
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10. CLAUSULAS ESPECIFICAS DE SEGURANCA DA INFORMACAO GRAU

DE CRITICIDADE MEDIO

10.1 A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s)
e colaborador(es) com acesso as informacdes da CAIXA assinem o Termo de
Responsabilidade de Seguranca da Informacdo Exclusivo para Prestador de
Servico, anexo (0 MO19607 devera ser anexado).

10.2 A CONTRATADA deve enviar, anualmente, a CONTRATANTE a versao
vigente do(s) Termo(s) de Responsabilidade de Seguranca da Informacgao
Exclusivo para Prestador de Servico, a ser disponibilizado pela area gestora do
contrato, devidamente assinado(s) por seu(s) dirigente(s), empregados(s) e

colaborador(es).

10.3 A CONTRATADA deve realizar ou contratar, treinamento para seus
empregados e colaboradores,
conscientizacdo em relacdo a seguranca da informacao e privacidade de dados,

dirigentes,

abordando no minimo 80% do seguinte:

Grau de Criticidade em S| Médio

Dominio
Tematico

Politica de
Segurancga da
Informacgao

Tratamento
da
Informacao

Reporte de
Incidentes

Fundamentos
para
Seguranga
Digital

Segurancga de
Dispositivos
Digitais
Pessoais

Carga

Conteudo Horaria

Anual

- Conhecimento da politica

de seguranca da informacéo

da empresa e da Politica de

Seguranca e Informacéo da
CAIXA

- Uso seguro de
informacgdes corporativas a
que tiver acesso;

- Adocdo da politica de
‘mesa limpa”, “tela limpa” e
“impressora limpa”;

- Descarte seguro de
informacao.

- Formas de reporte de
incidentes de seguranca da | 4 horas
informacao na empresa e
na CAIXA

- Conceitos basicos de
seguranca digital;
- Uso da Internet

- Protecao e privacidade em
dispositivos digitais
pessoais;

- Conhecendo, configurando
e usando o dispositivo;

- Mantendo o dispositivo;

visando a sensibilizacdo e
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-Vulnerabilidades e
ameacas

- Seguranga na Internet;

- Seguranca em redes wi-fi

Seguranca publicas;
em Redes - Protegio de redes
pessoais;

- Computagio em nuvem
- Autenticacio no acesso a
sistema e a servigos;
- Protec@o de contas
pessoais;
- Midias sociais;
Seqguranca ,
o - Seguranca com e-mails;
- Armazenamento e
compartilhamento de
dados;
- Backup de arquivos
pessoais importantes;
- Qualidade de vida digital
- Netiqueta,
- Construindo seu perfil na
Internet;
- Seguranga em midias

Usuario

Seguranga e .
Comportamen- Sociais;
o - Administrando seu rasfro

to em Midias digital
Focials - Uso sal.ljdz'wel de midias

sociais;

- Fake News;

- Jogos online

- Educacao na Intemet;
Comunidades " Construindo comunidades

P digitais cidadas
Digitais

- Conceitos juridicos e
legislagao relacionada a
seguranga da informacgao;

- Direitos autorais;

Direito Digital - Fraudes;

- Assédio virtual;

- Crimes na Internet;

- *Hacktivismo

- Engenharia social (formas
defensivas contra
“*Phishing e ***Smishing)

Prevencao a
fraude

10.4 O treinamento referido no item 10.3 seréa integralmente de responsabilidade
da CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma
presencial ou virtual, com carga horaria minima anual de 04 horas.

10.5 A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao ano base, a documentagdo comprobatéria de cumprimento do
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10.6 A CONTRATADA deve apresentar anualmente, até o tltimo dia util do més
subsequente ao término do periodo, relatérios de acompanhamento dos
controles de seguranca executados pela CONTRATADA.

10.7 A CONTRATADA deve se adequar as normas e a legislacdo vigente
inerentes a Seguranca da Informacdo relacionadas as atividades da
CONTRATANTE, enquanto empresa publica e instituic&o financeira.

10.8 A CONTRATANTE podera exercer o direito de exigir alteracbes nos
controles de seguranca da CONTRATADA, a medida que os ambientes externos
e internos se modifiquem.

10.9 A CONTRATADA deve solicitar formalmente autorizagao para subcontr
atacao de servicos, cabendo a CONTRATANTE autorizar ou nao.

10.10 Em caso de concretizacdo de subcontratacdo de servi¢os, previamente
autorizada pela CONTRATANTE, a CONTRATADA devera enviar notificacdo
mandatodria sobre o fato 8 CONTRATANTE.

10.11 A CONTRATADA devera informar ao CONTRATANTE periodicamente, 0os
resultados dos indicadores:

a) Quantidade de empregados e colaboradores, que atuam na prestacao de
servico objeto do contrato, treinados em Sl, conforme item 10.3 no ultimo ano
dividido pela Quantidade total de empregados, que atuam na prestacdo de
servico objeto do contrato, em percentual, medido anualmente e informado a
CONTRATANTE até o ultimo dia atil do més subsequente ao ano base;

b) Quantidade de empregados que assinaram o Termo de Responsabilidade de
Seguranca da Informacao, previsto no item 10.2, dividido pela Quantidade total
de empregados, que atuam na prestacdo de servico objeto do contrato, em
percentual, medido anualmente e informado a CONTRATANTE até o ultimo dia
atil do més subsequente ao ano base;

O néo atendimento pela CONTRATADA de qualquer requisito de seguranca
definido no presente instrumento contratual, implicara em:

a) Suspensdo temporaria de participagdo em licitagdo e contratacdo com a
CAIXA pelo prazo de até 2 anos quando utilizada as modalidades Licitagao Caixa
e dispensa de Inexigibilidade.

10.12 Em caso de indisponibilidade parcial ou total do servico contratado, a
CONTRATADA se compromete a

a) Compromete a implementar alternativas através da execucdo de Plano de
Contingéncia a ser definido em conjunto com a CAIXA de forma a viabilizar o
atendimento.
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10.13 Quaisquer materiais ou documentos com informacdes confidenciais que
tenham sido fornecidos a CONTRATADA pela CONTRATANTE serdo
devolvidos, acompanhados de todas as copias, em até 5 (cinco) dias, a partir da
formalizacdo de solicitacdo de devolucédo das informagbes confidenciais pela
CONTRATANTE.

10.14 No encerramento/extin¢do do contrato a CONTRATADA se compromete:

a) Entregar a versdo mais atualizada de todos os artefatos, componentes e
demais produtos por ele produzidos durante a vigéncia do contrato;

b) Executar a exclusao e sanitizacdo de dados e informac6es confidenciais apés
a devida copial/transferéncia para a CONTRATANTE ou a quem ela indicar,
observada a regulamentacéo vigente;

c) Devolver ou transferir a quem for designado pela CONTRATANTE todos os
ativos que Ihe foram cedidos no mesmo estado que estavam no momento da
cessao.

11. CLAUSULAS DE PRIVACIDADE

11.1 As Partes declaram que cumprem a legislacéo brasileira sobre privacidade,
incluindo-se a Lei n. 13.079/2018 e, em caso de armazenamento de dados
pessoais, a CAIXA se compromete a adotar as medidas de seguranca para
proteger dados pessoais.

11.2 O OPERADOR (CONTRATADA) se compromete a, quando tratar os dados
obtidos pelo CONTROLADOR (CONTRATANTE), fazé-lo apenas para a
finalidade pretendida, qual seja a de emisséo de certificados de conclusdo do
referido treinamento e mediante as instrugbes do CONTROLADOR, sem
transferi-los a qualquer terceiro, exceto se expressamente autorizado.

11.3 Na ocorréncia de qualquer incidente (perda, delecdo ou exposicao
indesejada ou ndo autorizada, entre outros) que envolva as informacdes tratadas
em razdo da presente relacdo contratual, devera o OPERADOR comunicar
imediatamente o0 CONTROLADOR atraves dos canais de comunicagao
especificos disponiveis, em especial, o e-mail gipessa02@-caixa.gov.br,
habilitado ainda para dar instru¢des e esclarecer duvidas.

11.4 Ao final do contrato, conforme instrucbes do CONTROLADOR, o
OPERADOR deveréa destruir ou devolver todas as Informacgdes confidenciais e
dados pessoais que estejam em seu poder conforme Politica Geral de
Tratamento de Dados estabelecida pelo CONTROLADOR.

12. CLAUSULAS GERAIS DE PRIVACIDADE, RESSALTANDO QUE A CAIXA
ATUA COMO AGENTE CONTROLADOR NESTE OBJETO.

12.1 A CONTRATADA deve tomar conhecimento dos termos da Lei n°
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13.709/2018, Lei Geral de Protecdo de Dados Pessoais - LGPD e de suas
regulamentacdes, bem como das orientagcdes da ANPD — Autoridade Nacional
de Protecédo de Dados, reconhecendo sua responsabilidade objetiva e de seus
empregados/colaboradores em observar o disposto na LGPD no exercicio de
suas atividades no tratamento de dados pessoais de clientes, empregados e
colaboradores da CONTRATANTE.

12.2 Para fins deste contrato, a CAIXA, doravante denominada de
‘CONTRATANTE”, assume o papel de Controladora de dados pessoais, e a
empresa [identificar a empresa contratada], doravante denominada
‘CONTRATADA”, assume o papel de operadora de dados pessoais.

12.3 Para a execucdo da finalidade prevista no presente contrato, a
CONTRATANTE colocara a disposicdo da CONTRATADA os dados pessoais
envolvidos, Nome e CPF dos treinandos.

12.4 A CONTRATADA se compromete a tratar os dados pessoais a que tiver
acesso em decorréncia do presente Contrato, Unica e exclusivamente para
cumprir a finalidade a que se destina seu tratamento, responsabilizando-se por
qualquer acesso indevido.

12.5 A CONTRATADA deve garantir a confidencialidade no tratamento de dados
pessoais, protegendo-os contra acesso, modificacdo, destruicdo ou divulgacao
ndo autorizada.

12.6 A CONTRATADA esta autorizada a tratar, em nome da CONTRATANTE,
os dados pessoais a que tiver acesso em decorréncia do presente Contrato com
a finalidades confeccionar os certificados de conclusdao do treinamento e
atestados de brigada.

12.7 A CONTRATADA devera, quando do término das atividades de tratamento
de dados pessoais ou ao final do contrato, devolver todos os dados pessoais,
acompanhados de todas as copias.

12.8 A CONTRATADA deve manter, por escrito, o registro das operacdes de
tratamento realizadas em nome da contratante.

12.9 A CONTRATADA deve colaborar com a CONTRATANTE no cumprimento
de sua obrigacdo de responder as solicitacbes de exercicio dos direitos dos
titulares.

12.10 A CONTRATADA deve comunicar imediatamente a CONTRATANTE o
recebimento de requisicéo do titular de dados no exercicio de seus direitos.

12.11 A CONTRATADA garantirh a CONTRATANTE a disponibilizacéo de todas
as informacdes necessarias para que esta consiga demonstrar o cumprimento
de suas obrigacdes nos termos da LGPD, mantendo a documentacéo disponivel
para a realizacédo de auditorias e quaisquer inspecoes.
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12.12 A CONTRATADA deve obrigatoriamente adotar medidas de seguranca
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracgéo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

12.13 A CONTRATADA notificara a CONTRATANTE de qualquer violacao de
dados pessoais imediatamente apds tomar conhecimento, inclusive aplicando
medidas de contencédo, formalizando a ocorréncia ao gestor operacional do
contrato. Essa notificagcdo deve ser acompanhada de todos os dados
necessarios para eventual comunicacédo a Autoridade Nacional de Protecao de
Dados (ANPD) e ao(s) titular(es) de dados pessoais.

12.14 A CONTRATADA auxiliara a CONTRATANTE com as informacdes
necessarias para cumprimento de suas obrigacdes junto a Autoridade Nacional
de Protecdo de Dados (ANPD) e quaisquer 6rgaos reguladores, de fiscalizacéo,
de supervisao e de controle, inclusive na elaboracéo de Relatdérios de Impacto a
Protecéo de Dados Pessoais (RIPD).

12.15 A CONTRATADA deveré notificar imediatamente a CONTRATANTE em
caso de solicitacdes judiciais e de o6rgdos reguladores, de fiscalizacdo, de
supervisao e de controle para disponibilizacdo de dados pessoais.

12.16 A CONTRATADA devera solicitar autorizacéo prévia da CONTRATANTE
para subcontratacdo de outra empresa para quaisquer atividades que envolvam
o tratamento de dados pessoais relativos ao presente contrato.

12.17 Em caso de concretizacdo de subcontratacdo ou de sua resciséo, a
CONTRATADA devera enviar notificagdo mandatéria sobre o fato a
CONTRATANTE.

12.18 A CONTRATADA é responsavel por quaisquer descumprimentos deste
contrato pela empresa SUBCONTRATADA, inclusive em relacdo a incidentes de
seguranca com dados pessoais.

12.19 A CONTRATADA devera observar os requisitos de privacidade desde a
concepcdo em seus produtos, processos, servigcos e solugbes tecnologicas
relacionadas ao tratamento de dados pessoais referentes a este contrato.

12.20 A CONTRATADA somente podera realizar transferéncia de dados
pessoais para terceiros seguindo as instru¢des da CONTRATANTE ou mediante
prévia autorizagao.

13. SUBCONTRATACAO

13.1 A CONTRATADA podera subcontratar parte do objeto desta licitagdo, com
vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a
ampliagéo da competitividade, desde que a subcontratacdo néo envolva o objeto
contratado em sua totalidade e desde que haja prévia comunicacdo a CAIXA.
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13.2 Sera permitida a subcontratacdo por parte da contratada, desde que
autorizada previamente pela GIPESSA, sendo a fiscalizagdo/acompanhamento
na prestacdo dos servicos de inteira responsabilidade da CONTRATADA.

13.3 A contratada podera subcontratar qualquer item, com excecao da
organizacdo e logistica dos treinamentos, agendamentos, tratativas com a
CAIXA e controle dos documentos, sendo esses os itens de maior relevancia
gue nédo poderédo ser subcontratados.

13.4 Caso haja subcontratacdo, a CONTRATADA devera apresentar, na data do
inicio da execucdo do contrato, copia do(s) contrato(s) da(s) Empresa(s)
SUBCONTRATADA(s), bem como a relacao dos profissionais responsaveis pela
execucdo de servigos, identificados com o0s respectivos dados pessoais
(RG/CPF).

13.5 Na subcontratacdo, a CONTRATADA deve exigir da interessada as
mesmas regras de idoneidade exigidas quando de sua contratacdo, mediante
termo de compromisso no sentido de deliminar quaisquer praticas ilegais,
imorais ou antiéticas, observando especialmente, principio da dignidade da
pessoa humana, garantindo, assim, os direitos dos trabalhadores previstos na
Constituicao Federal, guando da execucao de servi¢os no seio da Administracao
Publica.



